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Liepajas pilsétas pasvaldibas administracija
Rozu iela 6, Liepaja, LV-3401, talrunis: 63 404 750, e-pasts: pasts@liepaja.lv, www.liepaja.lv

APSTIPRINATS
ar Liepajas pilsétas pasvaldibas izpilddirektora
2019. gada 4. marta rikojumu Nr. 59/2.1.1

Sistémas drosibas politika
elektronisko pieteikumu sistémai pieteikumi.liepaja.lv

Izdots saskana ar Ministru kabineta

2015. gada 28. julija noteikumi Nr. 442 “Kartiba, kada

tiek nodrosinata informacijas un komunikacijas tehnologiju
sistému atbilstiba minimalajam droSibas prasibam” 8. punktu

Sistémas raksturojums un analize drosibas joma

1.1. DroSibas politika izstradata Liepajas pilsétas paSvaldibas Elektronisko
pieteikumu sistémai PIETEIKUMI.LIEPAJA.LV.

1.2. Saskana ar Ministru kabineta 2015. gada 28. jdlija noteikumiem Nr. 442
“Kartiba, kada tiek nodroSinata informacijas un komunikacijas tehnologiju
sistétmu atbilstiba minimalajam droSibas prasibam” sistéma ir noteiktas ka
pamata droSibas sistémas.

1.3. Sistemas funkcijas ir pieteikumu iesniegSana, apstrade, véertéjumu
apkoposSana, realizacijas atskaiSu iesniegS8ana un rezultatu publiceéSana
padvaldibas [1dzfinanséjuma sanems$anai saskana ar Liepajas pilsétas domes
apstiprinatiem normativajiem aktiem.

1.4. Sistemas lietotaji:

1.4.1. Pieteikumu iesniedzéji - nevalstiskds organizacijas, mazie un vidgjie
komersanti, ka arf citas fiziskas un juridiskas personas..

1.4.2. Padvaldibas darbinieki, kuri veic elektronisko pieteikuma anketu/projektu
un iesniegto pieteikumu administréSanu, veértéSanu un rezultatu

apkoposanu.
1.4.3. Sistéemai ir Sadas lietotaju grupas:
1.4.3.1. Sisttmas  administrators -  administré lietotajus, veido

projektu/pieteikumu anketas, ir iespéja labot iesniegtos datus, ja tas
nepiecieSams;

1.4.3.2. Sistéemas lietotaji — iesniedz pieteikumus;

1.4.3.3. Projektu  vaditaji - redz/redigé tikai savus ievaditos vai
administratora piesaistitos projektus/pieteikuma anketas, vienam
projektam iespéjams piesaistit vairakus projekta vaditajus;

1.4.3.4. Vertétaji - pieejami vértéSanai projekta vaditaja/administratora
pieskirtaja projekta iesniegtie pieteikumi lasiSanas rezima. Vienam
projektam var bat I1dz 10 projekta vertétaji.

1.5. Sistemai nav saistito sistemu.



1.6. Sistema atbilst Latvijas Republikas tiesibu aktiem informacijas droSibas joma.
1.7. Sistémas uzturéSanu un datu glabasanu nodroSina arpakalpojumu sniedzéjs
SIA IT Lideris”.

Sistémas droSibas politikas mérki un pamatnostadnes

2.1. Nodros$inat tadu informacijas tehnologiju vidi, lai Sistéma bitu aizsargata pret
arejiem un ieksejiem droSibas apdraudé&jumiem.

2.2. Apliecinat organizacijas vadibas atbalstu Sistemas droSibas nodroSinasanai
atbilstoSi iestades vajadzibam, saistoSajiem normativajiem aktiem un droSibas
normam.

2.3. Sistemas droSibas politika ir saistoSa visiem Sistémas lietotajiem, ka art SIA
“IT Lideris”.

Sistéemas drosibas politikas uzdevumi

Sistémas droSibas politikai ir $adi uzdevumi:

3.1. nodro$inat informacijas pieejamibu (piekluvi informacijai noteikta laikposma
péc informacijas pieprasidanas);

3.2. nodro$inat informacijas integritati (pilnigas un nemainttas informacijas
saglabasanu);

3.3. nodro$inat informacijas konfidencialitati (informacijas nodosSanu tikai tam
personam, kuras ir pilnvarotas to sanemt un lietot);

3.4. aizsargat Sistémas informacijas resursus;

3.5. aizsargat Sistémas tehniskos resursus;

3.6. noteikt Sistéemas drosibas apdraudé&jumus;

3.7. novertét Sistémas drosibas riskus;

3.8. atklat Sistémas drosibas incidentus;

3.9. atjaunot Sistémas darbibu péc Sistémas droSibas incidentiem.

Sistémas drosibas parvaldibas organizacijas principi

4.1. Liepajas pilsétas pasvaldiba ir noteikts un regulari tiek pilnveidots dokumentu
un pasakumu kopums, kuru TstenoSana nodro$ina Sistémas droSibas politikas
mérka sasniegSanu.

4.2. Liepajas pilsétas padvaldiba veicina katra darbinieka izpratni par pienakumiem
risku un darbibas nepartrauktibas parvaldiSsana un informacijas un
tehnologisko resursu aizsardzibas nodro$inasana, veicot darbinieku regularu
izglttoSanu.

4.3. Liepajas pilsétas padvaldiba nodroSina pastavigu droSibas politikas
IstenoSanas koordinéSanu un parraudzisanu.

4.4. Gadijumos, kad Liepajas pilsétas pasvaldibas darbinieki neievéro DroSibas
politikas izvirzitas prasibas, Liepajas pilsétas pasSvaldibas vadiba var ierosinat
disciplinaras atbildibas procesu saskana ar esosajiem normativajiem aktiem.

4.5, lestadé ir skaidri definéts un izprasts atbildibas sadalljums par Sistémas
droS8ibu.

4.6. Liepajas pilsétas pasvaldibas izpilddirektors:

4.6.1. atbild par Sistémas drosibu;

4.6.2. nosaka un apstiprina Sistémas droSibas politiku;

4.6.3. nodroSina nepiecieSamos lidzeklus un atbalstu Sistémas droSibas
politikas ievieSanai, uzturéSanai un pilnveidoSanai;

4.6.4. nosaka pienakumu un atbildibas sadalljumu attieciba uz Sistémas
dros8ibu.

4.7. Atbildigad persona par Sistému droSibas parvaldibu ir Liepajas pilsétas
pasvaldibas dro&ibas parvaldnieks.

4.8. IKT resursu turétdjs S1 dokumenta izpratné rikojas ar IKT resursiem
pasvaldibas uzdevuma. IKT resursi ir tehnisku un tehnologisku resursu
kopums informacijas aprites nodrosinaSanai — programmatdras, serveri, datu
glabasanas iekartas, datori, datu parraides tikli un tikla aparatdra, biroja un
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mobilas ierices un citi tehniskie resursi, kurus izmanto PaSvaldibas funkciju
izpildei.

4.9. IKT resursu turétajs Sistémai ir Liepajas pilsétas pasvaldibas administracijas
Informacijas tehnologiju dala.

4.10. Sistémas informacijas resursu turétajs ir persona, kura savas kompetences
ietvaros ir atbildiga par Informacijas resursiem un rikojas ar tiem PaSvaldibas
uzdevuma, veicot Institcijas kompetencé esosas funkcijas un uzdevumus

4.11. Sistemas informacijas resursu turétaji ir Liepajas pilsétas paSvaldibas
administracijas struktirvienibas vai pasvaldibas iestades, kuras ir attiecigo
pieteikuma anketu veidotaji/pasutitaji.

4.12. Atbildiga persona par Sistemas droSibas parvaldibu:

4.12.1. organizé Sistémas risku analizi;

4.12.2. nodro8ina nepiecieSamo Sistémas drosibas dokumentu uzturédanu un
Tsteno$anu;

4.12.3. veic noteikto droSibas prasibu ievéroSanas uzraudzibu un droSibas
incidentu izmekléSanu;

4.12.4. nodro8ina darbinieku apmacibu informacijas drosibas joma.

4.13. IKT resursu turétajs:

4.13.1. atbild par Sistémas tehnisko resursu iegadi, izstradi, darbibu un
uzturéSanu;

4.13.2. nodro$ina Sistémas tehniskos un logiskos aizsardzibas pasakumus;

4.13.3. atbild par Sistémas pieejas tiesibu parvaldibu;

4.13.4. sadarbiba ar arpakalpojuma sniedzéju “IT Lideris” veic Sistémas
darbibas atjauno3$anas pasakumus, ja Sistémas darbiba ir traucéta.

4.14. Sistémas informacijas resursu turétajs:

4.14.1. atbild par piekluves kontroli informacijas resursam;

4.14.2. pieprasa Sistemas lietotaju tiesibas un definé lomas Pasvaldibas
darbiniekiem;

4.14.3. klasificé vina turéjuma esosos informacijas resursus;

4.14.4. nosaka droSibas prasibas informacijas resursam.

4.15. Lietotaji:

4.15.1. iepazistas un apnemas ievérot informacijas droSibas joma pienemto
iekS&jo normativo aktu prasibas;

4.15.2. zino par Sistema identificétajiem riskiem, informacijas droSibas
notikumiem un incidentiem Liepajas pilsétas pasvaldibas administracijas
informacijas tehnologiju dalai — e-pasts: it@liepaja.lv, talrunis: 63 404 760.

Sistémas drosibas principi

5.1. Sistémas lietotaju konti:

5.1.1. Sistemas lietotdji, kas veic Sistéemas administréSanas darbu, izmanto tam
Tpasus lietotaju kontus (turpmak — Sistémas administratora konti);

5.1.2. katrs lietotaja konts ir saistits ar konkrétu fizisko personu;

5.1.3. Sisttmas administratora kontus aizsargéd ta, lai novérstu iespéju
lietotajiem tos izmantot.

5.2. pieteikumi.liepaja.lv iespéjams lietot tikai autentificétiem lietotajiem, kas
apstiprinajusi savu identitati ar kadu no Latvija.lv autentifikacijas ldzekliem.
Latvija.lv pieejami $adi autentifikacijas veidi:

5.2.1. Internetbankas autentifikacijas iespéjas (lietojot SMART ID/ kalkulatoru).
5.2.2. elD vai Elektroniskais paraksts (Latvijas Valsts Radio un Televizijas
centra izsniegta elektroniska paraksta viedkarte;

5.2.3. eParaksts Mobile.

5.3. Izsekojamiba:

5.3.1. Sistémas auditacijas pierakstus veido un uzglaba vismaz 6 ménesSus péc
ieraksta izdariSanas;

5.3.2. jebkura piekluve sistémai ir izsekojama l1dz konkrétam Sistémas lietotaja
kontam vai interneta protokola (IP) adresei.
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5.4. Atjauninajumi:

5.4.1. IKT resursu turétajs sadarbiba ar atbildigo par Sistemas droSibas
parvaldibu veic pieejamo programmatiras atjaunindjumu izvértéSanu un
nepiecie$amibas gadijuma - testédanu;

5.4.2. Sistémai nodroSina visus pieejamos nepiecieSamos programmatiras
atjauningjumus.

Sistémas aizsardzibas pasakumi

6.1. Visas Liepajas pilsétas pasvaldibas valdijuma esoSajas gala lietotaju iekartas,
kas ikdiena tiek izmantotas, lai pieslégtos sistémai, uzstada pretvirusu
aizsardzibas sistému.

6.2. Sistemas funkcionalitate ir izpildama ar minimali iesp&jamo tiesibu kopu.

Sistéemas drosibas risku (pieejamibas, integritates un konfidencialitates risku)

pienemamais limenis

7.1. Atbildigais par Sistémas droSibas parvaldibu ne retak ka reizi gada veic
Sistémas droSibas risku analizi.

7.2. Risku analizes ietvaros sadarbiba ar Liepajas pilsétas pasvaldibas
administracijas IT dalu tiek veikts izvértéjums vai risku ierobezoSanas un
darbibas nepartrauktibas nodrosinasanas izmaksas ir samérojamas ar
iespéjamiem zaudéjumiem, kas varétu rasties So risku TstenoSanas vai
lestades darbibas partraukSanas gadijumos.

Sistéemas drosibas kriteériji
8.1. Sistémas nepartrauktas darbibas laiks:
8.1.1. Sistémai jabit pieejamai darba dienas, laika no 8:00 Iidz 20:00;
8.1.2. Sistemas darbibas atjaunoSanas laiks - Sistémas darbiba jaatjauno ne
vélak ka 8 stundas péc darbibas partraukuma.
8.2. Nosacijumi, pie kuriem ikdienas procediras aizstajamas ar krizes parvaldibas
procediram:
8.2.1. ja Sistémas darbibas atjaunosanas laiks parsniedz pielaujamo;
8.2.2. ja Sistéma konstatéts datu zudums;
8.2.3. ja Sistéma ilgak par 12 stundam nav pieejama no aréja tikla.

Lietotaja personu datu apstrade

9.1. Registréjoties Sistéma, ieglto Lietotdja personas datu parzinis ir Pasvaldiba
un apstrada tos ar mérki nodrosSinat efektivu un értu pieteikumu aizpildiSanas,
iesniegSanas un izvértéSanas procesu.

9.2. Tiesiskais pamats Lietotaja personas datu apstradei ir Sistemas droSibas
politikas nosacijumu izpilde saskana ar Visparigas datu aizsardzibas regulas
6. panta 1. punkta b) apakSpunktu.

9.3. lespéjamie datu sanéméji: Liepajs pilsétas pasvaldibas administracijas IT dala,
citi Pasvaldibas darbinieki atbilstoSi kompetencei un apstradatajs - sistémas
uzturétajs.

9.4. PaSvaldiba Lietotaja personas datu apstradi veiks un datus glabas ne ilgak ka
5 gadus péc pédegjas Lietotaja veiktas aktivitates Sistéma.

9.5. Lietotajam ka datu subjektam ir tiesibas:

9.5.1. pieprasit PasSvaldibai pieklut Lietotaja k& datu subjekta apstradatajiem
personas datiem, ligt neprecizo personas datu laboSanu vai dzéSanu,
iesniedzot rakstisku pamatojumu ligumam,

9.5.2. likuma noteiktajos gadijumos lugt personas datu apstrades ierobezoSanu,
ka arT iebilst pret apstradi,
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9.5.3. iesniegt stdzibu par nelikumigu personas datu apstradi Datu valsts
inspekcija.
9.6. Lietotajam par vina personas datu apstrades jautajumiem ir tiesibas vérsties
pie Pasvaldibas personas datu aizsardzibas specialista. Kontaktinformacija —
talrunis: 63 422 331, e-pasta adrese: das@liepaja.lv.

Lietotaja pienakumi:

10.1. Nenodot savu Lietotaja kontu lietoSanai citai personai.

10.2. Veikt savas personigas informacijas aktualiz€Sanu Lietotaja kont3, tai skaita:
10.2.1. levadtt tikai patiesus datus;
10.2.2. Aktualizét novecojusus datus.

10.3. Neveikt darbibas, kas batu vérstas pret sistemas droSibu, stabilitati un
atrdarbibu.

10.4. Neveikt apvainojosas, aizskaro$sas un pretlikumigas darbibas, nelietot
necenzétu valodu.

10.5. Visus neskaidros jautajumus par pieteikumi.liepaja.lv lietoSanu uzdot nosutot
jautajumu uz e-pastu it@liepaja.lv.

Nosleguma jautajumi
11.1. Politiku parskata vismaz reizi gada, ka arT sados gadijumos:
11.1.1. ja izmainas Sistema var ietekmét Sistémas drosibu;
11.1.2. ja ir mainijuSies vai atklati jauni Sistémas droSibas apdraud&jumi;
11.1.3. ja pieaug Sistémas droSibas incidentu skaits vai noticis nozimigs
Sistémas droSibas incidents.
11.2. Ja, parskatot politiku, konstatéta atbilstoda nepiecieSamiba, to aktualizé.
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